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Capitulo I. Solicitudes de los Participantes de Modificacion de la Llave o el Tipo de Llave.

Servibanca debe enviar al DICE (Directorio Centralizado) de Banco de la Republica y a su uso, las solicitudes de
modificacion de la Llave o el tipo de Llave recibidas desde sus Participantes haciendo uso de dos mensajes: el primero,
de cancelacion de la Llave o el tipo de Llave anterior y el segundo, de registro de la nueva Llave o tipo de Llave.

Asi mismo, Servibanca podra dar tramite a las solicitudes de modificacion de la Llave o el tipo de Llave ante sus
Participantes, haciendo uso de un Unico mensaje, segln los mecanismos tecnologicos descritos en el Documento
Técnico SPBVI - Servibanca - Directorio Llaves - Participantes que hace parte del presente Manual de Operaciones.

Capitulo Il. Procedimiento Operativo para Recibir las Llaves de un Participante.

Con el fin de establecer un procedimiento operativo para recibir las Llaves de un Participante que se vincule al SPBVI
que administra Servibanca y para eliminar las Llaves de un Participante que se desvincule del Sistema, Servibanca ha
dispuesto el procedimiento descrito en el Documento Técnico SPBVI - Servibanca - Directorio Llaves - Participantes que
hace parte del presente Manual de Operaciones.

Proceso de resolucion de llaves.
Un usuario registra o actualiza su llave a través del Participante. La llave se almacena en el Directorio Federado),

garantizando el conocimiento local de los datos del usuario. Esta misma operacion se realiza en el Directorio
Centralizado para los casos que aplique.
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En el evento que el Directorio Centralizado (DICE) o el Mecanismo Operativo para Liquidacion (MOL) presentan algun
tipo de falla o indisponibilidad, el Nodo Servibanca no estara disponible e informara a sus participantes sobre dicha
indisponibilidad.
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Capitulo lll. Tipo de Operaciones Para Procesar.

Servibanca iniciara su proceso de operaciones inmediatas con las que actualmente se encuentran reguladas por el
Banco de la Republica que son:

v P2P (Persona a Persona)
v~ P2M (Persona a Comercios).
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Capitulo IV. Procedimiento para la Atencion de Fraudes, Errores y Peticiones, Quejas y Reclamos.

Servibanca ha adoptado el procedimiento para la atencion de fraudes, errores y peticiones, quejas y reclamos,
incluyendo la gestion de los ajustes a los que haya lugar derivados de estos procesos, atendiendo los lineamientos
operativos senalados por el Banco de la Republica.

Asi mismo, para la atencion de Requerimientos de Participantes ha dispuesto:

La Direccion de Operaciones de Servibanca S.A. cuenta con el Centro de Soporte y Servicio, el cual es responsable de
dar cumplimiento a los lineamientos Operativos para la Atencion de Fraudes, Errores y Peticiones, Quejas Y Reclamos,
dispuestos por el Banco de la Republica mediante la Circular Reglamentaria Externa DSP-465, que regulan los siguientes
procedimientos en los cuales, Servibanca actia de manera puntual en calidad de EASPBVI:

Devolucion y Reversion.

Solicitud de Devolucion Voluntaria que inicia el Cliente Originador.
Devolucion Voluntaria que inicia el Cliente Receptor

Devolucion por fraude

Devolucion por falla tecnoldgica

Reversion

Soanoe

Por su parte, los Participantes deberan atender las peticiones, quejas y reclamos por el procesamiento de las Ordenes
de Pago y/o Transferencias de Fondos Inmediatas siguiendo lo establecido en la Ley 1328 de 2009, la Ley 1480 de
2011, la Circular Basica Juridica de la Superintendencia Financiera de Colombia, o la Ley 1755 de 2015 y las demas
normas que las sustituyan, modifiquen, adicionen o reglamenten.

Los niveles de servicio ofrecidos para el centro de soporte y servicio se encuentran detallados en el Documento Técnico
Anexo 5.

Capitulo V. Mecanismos Operativos o Tecnoldgicos para que los Participantes indiquen el Directorio Federado
seleccionado.

Cuando el Participante esté vinculado a mas de un SPBVI y utilice en dichos sistemas la misma clasificacion de Ordenes de
Pago y/o Transferencia de Fondos Inmediatas y el Participante utilice dicha clasificacion en tales SPBVI, las Llaves de la
clasificacién compartida deberan registrarse por el Participante en los Directorios Federados de dichos SPBVI. En este
caso, el Participante debera definir el SPBVI a través del cual realizara la sincronizacion para los procesos de gestion de
Llaves con el Directorio Centralizado.

De acuerdo con las disposiciones del Banco de la Republica, en la solicitud de configuracion de participantes se
identifica: Nombre, NIT, SPBVI Sincronizador de llaves y SPBVI Receptor de pagos

Capitulo VI. Monitoreo y Disponibilidad del Sistema.

Monitoreo

e Monitoreo continuo como Cloud Logging

El monitoreo se centra en la recopilacion, almacenamiento y analisis de registros o logs generados por diversas
aplicaciones y servicios en la nube. Actla como un sistema centralizado que permite gestionar toda la informacion de
registro del entorno de Google Cloud Platform (GCP).

Proceso de Funcionamiento.

Ingesta, almacenamiento y analisis.

1. Ingesta de logs: Se cuenta con la recopilacion de los diferentes logs con el fin de verificar el adecuado
funcionamiento de los diferentes componentes que conforman la solucion.
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2. Almacenamiento y retencion: A través de este proceso se dispone de los logs necesarios que permiten la
configuracion de las alertas que permiten determinar el correcto funcionamiento del sistema y la generacion de las
alertas en caso de presentarse una falla.

3. Analisis y visualizacién: A través de este proceso se buscan, filtrar y analizar los logs de acuerdo con las reglas
establecidas para monitorear el correcto funcionamiento del sistema.

Disponibilidad.

EL SPBVI de SERVIBANCA, ofrece a sus “Participantes” las siguientes caracteristicas frente al servicio, tanto técnicas
como operativas:

El Servicio proporcionara al Cliente un porcentaje de disponibilidad mensual de al menos el 99.95%.
Ante eventos de interrupcion donde sea requerido aplicar el Plan de continuidad tecnologica (DRP), se considera:
RTO (Tiempo Objetivo de Recuperacion) de 30 minutos.

RPO (Punto Objetivo de Recuperacion) de 0 minutos.

En cuanto a las fallas del sistema, se tiene establecido tres niveles de gravedad respecto a un incidente de seguridad
de la informacion y la proteccion de datos personales:

« Severidad Baja: Se activa cuando un incidente no pone en riesgo la integridad, confidencialidad o disponibilidad
de la informacion y/o bases de datos personales en el sistema.

« Severidad Media: Se activa cuando el incidente pone en riesgo la integridad, confidencialidad o disponibilidad de
la informacion del sistema, pero el impacto es insignificante o menor.

» Severidad Alta: Se activa cuando el incidente pone en riesgo la integridad, confidencialidad o disponibilidad de la
informacion del sistema y el impacto es moderado, alto o catastrofico.

Los tiempos estimados para la resolucion de las incidencias segun el tipo de impacto, son los descritos a continuacion:
o Impacto Critico: Servicio Mayormente Impedido en Produccion.

» Impacto Alto: Uso del Servicio Severamente Impedido.

» Impacto Medio: Uso del Servicio Parcialmente Impedido.

» Impacto Bajo: Servicio Totalmente Utilizable.

‘ |
Respuesta 8 horas 4 horas 2 horas 30 minutos
Solucion Segun Estimacion 24 horas 4 horas 2 horas

Capitulo VII. Tecnologia para Integrarse al Sistema.

Las condiciones tecnoldgicas con las que deberan contar los Participantes para integrarse al Sistema que administra
Servibanca, ademas de las requeridas en la normativa del Banco de la Republica, se detallan segliin los casos de uso
que el Participante utilice a través del Sistema, en el Documento Técnico “SPBVI - Servibanca - Participantes -
Configuraciones Técnicas” que hace parte del presente Manual de Operaciones.
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Capitulo VIIl. Procedimientos para Mitigar la Ocurrencia de Causales de Rechazo de Transacciones.

Servibanca ha definido los siguientes procedimientos para mitigar la ocurrencia de causales de rechazo de las Ordenes de
Pago y Transferencias de Fondos Inmediatas, en los casos que aplique y en todo caso asegurar el registro y trazabilidad cuando
se presenten:

Realizar una mesa técnica con los participantes para evaluar y asegurar aquellos errores que impiden el procesamiento
de la OP/TF Inmediatas, en esa mesa técnica se evaluara como fortalecer controles de riesgo internos, estableciendo
reglas antifraude robustas, perfiles de comportamiento de usuario, integrar alertas anticipadas y verificacion de
esquemas de mensajes, campos obligatorios, time out, aseguramiento de llaves. La mesa técnica puede incluir
formacion y prevencion de errores operativos, el manejo de los posibles rechazos.

El SPBVI de Servibanca, pone a disposicion de los participantes un ambiente de pruebas para que los mismos puedan
realizar alli las verificaciones que consideran necesarias cuando lleven a cabo modificaciones en sus sistemas que
puedan afectar el servicio de Pagos Inmediatos.

De la misma manera es indispensable que los participantes dispongan de la arquitectura e infraestructura necesaria
para la prestacion del servicio con los indicadores de disponibilidad requeridos, asi como incluir dentro de sus sistemas
de monitoreo estas operaciones.

Capitulo IX. Indisponibilidad DICE o MOL.

En el evento que el Directorio Centralizado (DICE) o el Mecanismo Operativo para la Liquidacién (MOL) llegaré a
presentar algin escenario de falla o indisponibilidad, el SPBVI de Servibanca no llevara a cabo operaciones de
transferencias inmediatas. Lo anterior, de conformidad con los protocolos de comunicacion y reglas de operacion
establecidos en el Anexo 4 de la Circular Externa Operativa y de Servicios DSP-471 expedida por el Banco de la
Republica.

Capitulo X. Escenario de indisponibilidad de Servibanca.
Escenarios de no disponibilidad de SERVIBANCA para la Compensacion y/o Liquidacion de OP/TF Inmediatas.

Protocolo de comunicaciéon: Cuando se presente un escenario de no disponibilidad en la Compensacion y/o
Liquidacion de las OP/TF Inmediatas, ademas de lo establecido en el plan de continuidad de SVB.

1. SVB informara sobre el incidente al Administrador del MOL del Banco de la Republica a través del correo
admimol@banrep.gov.co y de la linea telefonica (601) 343 11 11 ext. 1000, a mas tardar 20 minutos después de la
identificacion del incidente.

2. El Banco de la RepUblica informara a las demas EASPBVI: a. La no disponibilidad de SVB.

Se activaran las reglas de operacion ante no disponibilidad de SVB en la Compensacion y Liquidacion de OP/TF
Inmediatas dispuestas por el Banco de la Republica, a saber:

“18.2. Reglas de operacion En un escenario de no disponibilidad de un SPBVI para la Compensacion y Liquidacién de
OP/TF Inmediatas que ha sido informado por el Banco de la Republica a las demds EASPBVI, el SPBVI en operacién que
reciba una solicitud de Resolucion para una Llave que se encuentra en su Directorio Federado en la que el campo
“SPBVI Receptor” corresponde al SPBVI que estd presentando la no disponibilidad, deberd actuar como SPBVI Receptor
de la Llave y enviar la mensajeria al MOL con esta informacién para que la OP/TF Inmediata pueda procesarse con
normalidad. Lo anterior deberd ser implementado por las EASPBVI a mds tardar seis (6) meses después de la entrada
en operacion del MOL. Mientras las EASPBVI implementan lo dispuesto en este numeral, deberdn seguir los controles
y lineamientos sobre la gestion de errores de conexion con el MOL sefalados en el Documento de Especificaciones
Técnicas del MOL. Por su parte, los Participantes deberdn efectuar la notificacion al Cliente originador siguiendo los
términos y condiciones para las notificaciones de eventos de fallo establecidas en el numeral 2.1.2. del Anexo 5 de
la Circular Reglamentaria Externa DSP-465.”
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Una vez SVB reestablezca los servicios de Compensacion y Liquidacion de OP/TF Inmediatas, SVB notificara al Banco
de la Republica y sus participantes el retorno a la normalidad de funcionamiento realizando el respectivo retorno a las
reglas de funcionamiento regulares para la Compensacion y Liquidacion de OP/TF Inmediatas

Capitulo XI. Términos y Condiciones para la Notificacion Transacciones No Culminadas.

En el caso de que una Orden de Pago y/o Transferencia de Fondos Inmediata haya sido aceptada y no vaya a ser
culminada dentro del tiempo maximo de procesamiento por fallas técnicas, operativas o tecnoldgicas, Servibanca
debera seguir el procedimiento descrito por el Banco de la Republica en la Circular Reglamentaria Externa DSP-465,
teniendo en cuenta los siguientes lineamientos para la notificacion a los Participantes y sus Clientes:

Cuando el Time-out sea declarado por Servibanca, esta debera notificar a sus Participantes y al Mecanismo Operativo
para la Liquidacion de acuerdo con las especificaciones técnicas que defina el Banco de la Republica en la Circular
Externa Operativa y de Servicios DSP- 471 Asunto 20: Reglamento del Mecanismo Operativo para la Liquidacion (MOL) o
aquellas que la modifiquen o sustituyan. El Participante Originador debera notificar de manera inmediata al
Ordenante, indicandole como minimo que la transaccion no ha podido ser culminada por haberse superado el tiempo
maximo de procesamiento.

Capitulo XIl. Consideraciones y Niveles de Servicio Para Participantes.
a. Inclusion de Entidades Participantes al Switch Transaccional de Servibanca.

v La conexion o inclusion de una entidad participante, corresponde a las actividades técnicas necesarias que deben
ser realizadas, para garantizar una conectividad entre el switch transaccional y el del Participante.

v Toda inclusion de una nueva entidad participante de Servibanca en el switch transaccional, debe realizarse con base
en una evaluacion previa y aprobacion de Servibanca, estableciendo todas las condiciones de vinculacion.

b. Soporte a Comunicaciones y Bases de Datos.

v Servibanca brinda soporte a requerimientos y pruebas de contingencia con entidades participantes, los cuales
deben ser solicitados por el Participante con 15 dias de anticipacion.

v El area de Tecnologica brinda soporte a los incidentes detectados en las bases de datos de la arquitectura de
Servibanca como bloqueos, degradacion de datos, mejoramiento de la configuracion y planes de ejecucion, ajustes,
entre otros.

c. Operacion y Monitoreo de la Arquitectura Tecnolodgica.

v Servibanca a través del area de Tecnologia realiza la gestion de monitoreo y operacion de la infraestructura
principal, de contingencia, para la prestacion de servicios a sus Participantes.

v El area de tecnologia realiza el monitoreo permanente de la disponibilidad de la arquitectura tecnologica que
incluye verificacion de alertas y notificaciones para detectar eventuales fallas a nivel de hardware y software base,
disponibilidad de aplicaciones del negocio, comportamiento transaccional y reporte de eventos que afecten el
desempeio normal de los componentes de tecnologia, con el fin de gestionar la correspondiente solucion.

d. Gestion Para la Prestacion de Servicios por Eventos que Generen Indisponibilidad.
Con el objeto de garantizar el suministro de informacion por parte de Servibanca y la ejecucion de las operaciones de
los Usuarios y Clientes de los Participantes cuando se genere indisponibilidad del Servicio de Ordenes de Pago y

Transferencias Inmediatas, se consideran los aspectos relacionados a continuacion:

v Modificaciones y/o Actualizaciones Tecnologicas programadas y/o incidentes que por su relevancia puedan generar
interrupcion en el servicio y afectar la realizacion de las transacciones.
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v Informacién a suministrar a las entidades participantes por eventos programados y/o incidentes que generen
interrupciones en la disponibilidad del Servicio de Ordenes de Pago y Transferencias de Fondos Inmediatas.

v Generacion y envio de informes sobre los eventos y disponibilidad del Servicio de Ordenes de Pago y Transferencias
de Fondos Inmediatas.

Servibanca coordina a través del area de Tecnologia el procedimiento para las modificaciones, actualizaciones
tecnologicas de los sistemas centrales, asi como la identificacion, resolucion de incidentes y eventos de
indisponibilidad del Servicio de Ordenes de Pago y Transferencias Inmediatas.

No obstante lo anterior, Servibanca en escenarios de no disponibilidad de su Sistema para la Compensacion y
Liquidacion de OP/TF Inmediatas, atendera las instrucciones del Banco de la RepuUblica descritas en la CIRCULAR
EXTERNA OPERATIVA Y DE SERVICIOS DSP-471 Asunto 20: Reglamento del Mecanismo Operativo para la Liquidacion
(MOL); en caso de no disponibilidad del DICE, Servibanca atendera lo dispuesto en la CIRCULAR EXTERNA OPERATIVA Y
DE SERVICIOS DSP-470 Asunto 19: Reglamento del Directorio Centralizado (DICE). En cualquier caso, Servibanca
notificara a los Participantes sobre el incidente de indisponibilidad y restablecimiento del Servicio.

Capitulo XIll. Medidas de Seguridad, Plan de Continuidad y Contingencia.

Servibanca ha adoptado procedimientos para el analisis de riesgos asociados al “Sistema de Pagos de Bajo Valor
Inmediatos” en concordancia con el Capitulo XXXII “Sistema de Administracion de Riesgo de las Entidades Exceptuadas
del SIAR (SARE)” de la Circular Basica Contable y Financiera (CBCF) expedida por la Superintendencia Financiera de
Colombia, brindando cubrimiento a todos los procesos, servicios, canales, productos de la Entidad incluyendo el Sistema
de Pagos Inmediatos SPI.

En razén a lo anterior Servibanca S.A., cuenta con:
Politicas de Seguridad de la Informacion.

Sistema de Seguridad de la Informaciéon y Ciberseguridad basado en las mejores practicas de gestion de la
infraestructura tecnologica, gobernabilidad y sistema de control interno, de igual manera cuenta con politicas,
procedimientos y controles documentados en la Norma de Procedimiento “Gestiéon de Seguridad de la Informacion y
Ciberseguridad” y en la Norma Procedimiento de “Gestion de Riesgo de Fraude” la cual se encuentra vigente y
actualizada.

Plan de Continuidad y Contingencia.

Respecto a los Planes de Contingencia y Continuidad Servibanca S.A. tiene implementado un Plan de Continuidad del
Negocio, el cual cubre los procesos criticos relacionados con el cumplimiento de operaciones, la plataforma
tecnologica, el envio de informacion a clientes y entes reguladores, asegurando la disponibilidad de la operacion lo
cual se encuentra documentado en la Norma de Procedimiento “Planeacion Continuidad del Negocio para el Banco GNB
Sudameris y Filiales Nacionales”.
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